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Ein sicherer Zugri� auf die betrieblichen 

Daten, das klingt nach einer Selbstver-

ständlichkeit. Doch bei zunehmend ver-

netzten Systemen, Cloud-Anwendungen 

und KI-Einsatz gibt es immer mehr Hand-

lungsbedarf, um für Viren, Trojaner, Mal-

ware, Pishing und Co. keine Einfallstore 

zu bieten. Beginnen wir bei den Immobi-

lienverwaltungen, die in absehbarer Zeit 

mit einer veralteten und daher besonders 

leicht angreifbaren Infrastruktur arbeiten. 

Denn der Support für O�ice 2016 und Of-

fice 2019 endet im Oktober 2025.  

 

Dasselbe Datum gilt übrigens auch für Wind-

ows 10. Aus Sicherheitsgründen sollte also 

ein Umstieg auf Windows 11 rechtzeitig erfol-

gen. Ein dadurch bedingter erfolgreicher 

Cyber-Angri� kann sehr teuer bis existenzbe-

drohend werden. Eine spezielle Cyberversi-

cherung dürfte im Kontext veralteter, nicht 

mehr DSGVO-konformer Software nicht grei-

fen. Ein Paradebeispiel ist das erste Urteil 

eines deutschen Gerichts zur Cyberversiche-

rung. Eine Mitarbeiterin ging unbedarft mit 

einer Phishing-Mail um, indem sie auf die  

Anlage einer vermeintlichen Rechnung 

klickte. Die damit eingeschleuste Ransom-

ware bzw. ein Trojaner verschlüsselte die Un-

ternehmensdaten mit dem Ziel der Zahlung 

eines Lösegelds in Verbindung mit der Dro-

hung, bei Nichtzahlung sensible Kundenda-

ten zu verö�entlichen. 

Die Cyberversicherung verweigerte die De-

ckung, weil für mehrere Server keine Sicher-

heitsupdates mehr zur Verfügung standen. 

Dass das LG Tübingen in seinem Urteil vom 

26.05.2023 die Versicherung dennoch zur 

Zahlung verpflichtete, lag daran, dass durch 

ein Sachverständigengutachten nachweisbar 

war, dass im konkreten Fall auch durch die 

Updates der Angri� nicht abgewehrt worden 

wäre.   

Nun verzichten immer mehr Hausverwaltun-

gen auf Hardwareserver und schulen idealer-

weise ihre Mitarbeiter dahingehend, dass mit 

eingehenden Mails sensibel umzugehen ist 

und nicht unbedacht auf Links oder Anlagen 

geklickt wird. Wie sieht es auf dieser Basis 

und mit einer cloudbasierten Infrastruktur 

aus, angefangen mit Microsoft 365? Hier 

herrscht oft der Irrglaube vor, dass nichts Be-

sonderes in Sachen Backups zu beachten sei. 

Denn durch den Hybrid-Charakter liegen die 

Daten lokal auf dem Client sowie in einer  

sich mittlerweile meist in Deutschland be-

findlichen Microsoft-Cloud. Damit alleine ist 

jedoch keine angemessene Datensicherheit 

erreicht. So bietet Microsoft kein Backup der 

Daten und weist die Verantwortung für die 

Datensicherung den Anwendern zu. Das be-

deutet, dass Daten im Verlustfall nicht wie-

derherstellbar sind. Zum Beispiel in Teams 

geteilte Dokumente oder wichtige Konversa-

tionen sind in diesem Fall für immer verloren. 

Auch die vielen im SharePoint oder OneDrive 

Business  gespeicherten Daten sollten sich in 

einem durchdachten Backup-Plan wiederfin-

den, von Outlook-Inhalten wie unzähligen 

Mails ganz abgesehen.  

Immer wieder festzustellen ist, dass Hausver-

waltungen sich für die Backup-Strategie aus-

schließlich auf ihre IT-Dienstleister verlassen 

und nicht konkret wissen, was, wie und wann 

gesichert wird. Hier sollte ein Nachweis vor-

liegen, dass pragmatische und nachweislich 

funktionierende Backup-Strategien vorhan-

den sind und auch durchgeführt werden. Zu 

erwähnen sind auch reine Cloud-Lösungen 

wie Kundenportale und zunehmend ERP-

Systeme. Hier werden üblicherweise schon 

aus Akzeptanz- und Haftungsgründen die 

Daten sicherer aufbewahrt, als es eine Immo-

bilienverwaltung regelmäßig selbst tun 

könnte. In ein Hausverwaltungsbüro ist für 

einen Datenmissbrauch einfacher einzubre-

chen als in die Cloud eines ERP-Systems, 

welches die Daten der Hausverwaltung auf 

einem hochmodernen AWS (Amazon Web 

Service)-Rechenzentrum vorhält, welches 

nach allen Regeln der Technik geschützt wird. 

Und dennoch dürfen in regelmäßigen Ab-

ständen möglicherweise vorhandene Export-

Funktionen eines Cloud-Systems genutzt 

werden, um relevante Daten in durchdachter 

Art und Weise zusätzlich zur Verfügung zu 

haben. Denn sicher ist sicher.        ¢
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